Дополнительное соглашение № _______
об участии в системе обмена электронными документами iBank 

к договору на расчетно-кассовое обслуживание от                   г.

г. Санкт-Петербург
                 
ОАО АКБ «ЮГРА», в дальнейшем именуемое «Банк», в лице начальника управления ИОиРБТ филиала ОАО АКБ «ЮГРА» в г. Санкт-Петербурге Штутмана Леонарда Моисеевича, действующего на основании доверенности, удостоверенной 16 марта 2007 года нотариусом С. Н. Кожохиной в реестре за № к7-862, с одной стороны, и

_______________________________________________________,
в дальнейшем именуемое «Клиент», в лице генерального директора                                                          , действующего на основании Устава, с другой стороны, вместе в дальнейшем именуемые «Сторонами», заключили настоящее соглашение о нижеследующем:

1.
ТЕРМИНЫ, ПРИМЕНЯЕМЫЕ В ДОПОЛНИТЕЛЬНОМ СОГЛАШЕНИИ

1.1.
«Система iBank» - совокупность программно-аппаратных средств, устанавливаемых на территории Клиента и Банка, и согласовано эксплуатируемых Клиентом и Банком в соответствующих частях, а также организационных мероприятий, проводимых Клиентом и Банком, с целью предоставления Клиенту услуг по настоящему дополнительному соглашению.

1.2.
«Электронный документ» - совокупность байт, содержащая банковский платежный документ или информационное сообщение Клиента.

1.3.
«Электронная цифровая подпись» (ЭЦП) - совокупность байт, формируемая Клиентом, однозначно сопоставляемая электронному документу и используемая для аутентификации (подтверждение авторства и целостности) электронного документа.

1.4.
«Секретный ключ ЭЦП Клиента» - ключ (последовательность байт), самостоятельно генерируемый Клиентом с использованием средств системы iBank, и предназначенный для формирования Клиентом электронной цифровой подписи электронных документов.

1.5.
«Открытый ключ ЭЦП Клиента» - ключ (последовательность байт), зависящий от секретного ключа ЭЦП Клиента, самостоятельно генерируемый Клиентом с использованием средств системы iBank, и предназначенный для проверки Банком корректности электронной цифровой подписи электронного документа, сформированного Клиентом.

1.6.
«Корректная электронная цифровая подпись Клиента» - электронная цифровая подпись электронного документа Клиента, дающая положительный результат ее проверки открытым ключом ЭЦП Клиента.

1.7.
«Сертификат открытого ключа ЭЦП Клиента» - бумажный документ с идентификатором ключа и представленным в шестнадцатеричном виде открытым ключом ЭЦП Клиента, заверенный подписью руководителя и имеющий оттиск печати Клиента.

1.8.
«Активный открытый ключ ЭЦП Клиента» - открытый ключ ЭЦП Клиента, зарегистрированный Банком в системе iBank , и используемый  Клиентом в текущее время для работы в системе iBank.

1.9.
«Пара ключей ЭЦП Клиента» - секретный ключ ЭЦП Клиента и соответствующий ему открытый ключ ЭЦП Клиента.

1.10.
«Блокировочное слово» - произвольное слово, определяемое Клиентом при регистрации, которое служит для блокирования работы Клиента в системе iBank.

1.11. «USB Токен системы «iBank 2 Key»» – процессор, вычисляющий  значение ЭЦП под платежным документом  в системе Интернет-банкинг “iBank2”. Формирование ЭЦП клиента производится по ГОСТ Р34.10-2001 непосредственно внутри SIM-карты USB Токена. 

Внесенный в USB Токен  ключ ЭЦП  невозможно скопировать ни прямым копированием, ни       копированием через сеть Интернет.

2.
ПРЕДМЕТ ДОПОЛНИТЕЛЬНОГО СОГЛАШЕНИЯ

2.1.
Банк осуществляет обслуживание расчетного счета № ________________________, открытого в филиале Банка, с использованием системы iBank, позволяющей Клиенту передавать для исполнения в Банк электронные документы, получать выписки, обмениваться информационными сообщениями. Порядок работы в системе определяется Приложением № 1 к настоящему дополнительному соглашению.

3.
СОГЛАШЕНИЯ СТОРОН

3.1.
Стороны признают метод аутентификации электронных документов с помощью электронной цифровой подписи, используемый в системе iBank при передаче электронных документов от Клиента в Банк.

3.2.
Стороны признают, что при произвольном изменении электронного документа, заверенного электронной цифровой подписью, ЭЦП становится некорректной, то есть проверка ЭЦП дает отрицательный результат.

3.3.
Стороны признают, что подделка ЭЦП Клиента, то есть создание корректной электронной цифровой подписи электронного документа от имени Клиента, невозможна без знания секретного ключа ЭЦП Клиента.

3.4.
Стороны признают, что любые электронные документы, созданные в системе iBank и заверенные электронной цифровой подписью Клиента, юридически эквивалентны соответствующим документам на бумажном носителе, подписанным руководителем Клиента и имеющим оттиск печати Клиента, обладают юридической силой и подтверждают наличие правовых отношений между Сторонами. Электронные документы без ЭЦП Клиента не имеют юридической силы, Банком не рассматриваются и не исполняются.

3.5.
Стороны признают, что электронные документы с электронной цифровой подписью Клиента, создаваемые системой iBank в Банке, являются доказательственным материалом для решения спорных вопросов в соответствии с Приложением № 2 настоящего дополнительного соглашения. Электронные документы, не имеющие электронной цифровой подписи, при наличии спорных вопросов, не являются доказательственным материалом.

3.6.
Стороны признают, что открытый ключ ЭЦП Клиента, указанный в заверенном подписью руководителя и оттиском печати Клиента Сертификате открытого ключа ЭЦП Клиента (Приложение № 4 к настоящему Дополнительному соглашению), принадлежит Клиенту.

3.7.   Стороны признают право Клиента хранить ключи ЭЦП как на незащищенных дискетах, флэш-картах, жестких дисках компьютеров, так и на защищенных носителях в виде USB Токенов.

3.8.   Стороны признают право Клиента, работающего в системе Интернет-Банкинг «iBank2» и хранящего ключи ЭЦП на незащищенных носителях, пройти перерегистрацию в Системе и получить в Банке для генерации новых ключей USB Токен, оплатив перерегистрацию в соответствии с действующими Тарифами Банка. Переданный Клиенту USB Токен является собственностью Банка и подлежит возврату при расторжении настоящего Дополнительного соглашения.

3.8.  Стороны устанавливают сроки действия ключей ЭЦП, размещенных на дискетах, флэш-картах, жестких дисках компьютеров равными 1 (одному)  году;  ключей ЭЦП, размещенных в  USB Токенах, - равными 5 (пяти) годам.
3.9.
Стороны признают право Банка отказать Клиенту в приеме и исполнении электронных документов. В этом случае операция проводится на основании оформленного надлежащим образом расчетного документа на бумажном носителе.

3.10. Стороны признают правомерным  автоматическое отключение Системой от базы данных «iBank2»  Клиента, не работающего в системе Интернет-Банкинг «iBank2»  в течение 3 (трех) месяцев, что влечет расторжение настоящего Дополнительного соглашения. Автоматическое   отключение неработающего Клиента влечет удаление из базы данных «iBank2» сведений о Клиенте, архива платежей, выписки, действующего ключа ЭЦП. Возобновление Клиентом работы в системе Интернет-Банкинг «iBank2» возможно только после заключения нового Дополнительного соглашения с оплатой Клиентом услуги повторного подключения согласно действующим Тарифам Банка.
4.
ОБЯЗАННОСТИ СТОРОН

4.1.
ОБЯЗАННОСТИ КЛИЕНТА

4.1.1.
Клиент обязан не позднее 30 дней с момента заключения настоящего дополнительного соглашения самостоятельно сгенерировать пару ключей ЭЦП Клиента и зарегистрировать открытый ключ ЭЦП Клиента в Банке. Порядок генерации ключей описан в инструкции (Приложении № 5 к настоящему Дополнительному соглашению): http://www.jugraspb.ru/doc/ibank_p5.doc

Для повышения защиты информации о ключах ЭЦП Клиента может использоваться USB Токен системы «iBank 2 Key», порядок работы с которым изложен в Руководстве по работе с USB Токенами системы «iBank 2 Key» (Приложение № __ к настоящему Дополнительному соглашению).

4.1.2.
Клиент обязан не позднее 30 дней с момента окончания срока действия активного ключа ЭЦП самостоятельно сгенерировать новую пару ключей ЭЦП Клиента и зарегистрировать новый открытый ключ ЭЦП Клиента в Банке. Порядок генерации новой пары ключей при его замене аналогичен порядку генерации ключей, описанному в Приложении № 5 к настоящему Дополнительному соглашению.
4.1.3.
Клиент обязан хранить в секрете и не передавать третьим лицам свой секретный ключ ЭЦП и пароль к нему.

4.1.4.
Клиент обязан заполнять электронные документы в системе iBank в соответствии с действующим «Положением о безналичных расчётах в Российской Федерации». В случае отказа Банка в приеме и исполнении электронного документа Клиент обязан представить в Банк документ на бумажном носителе.

4.1.5.
Клиент обязан сообщать Банку об обнаружении попытки несанкционированного доступа к системе iBank не позднее следующего дня с момента обнаружения.

4.1.6. Клиент обязан при расторжении настоящего Дополнительного соглашения возвратить Банку USB Токен.
4.2.
ОБЯЗАННОСТИ БАНКА

4.2.1.
Банк обязан при предъявлении Клиентом заверенного подписью руководителя и оттиском печати Клиента Сертификата открытого ключа ЭЦП Клиента (Приложение № 4 к настоящему Дополнительному соглашению) зарегистрировать открытый ключ ЭЦП Клиента в системе iBank.

4.2.2.
Банк обязан при сообщении Клиентом блокировочного слова, указанного в Приложении № 1 к настоящему Дополнительному соглашению, блокировать активный открытый ключ ЭЦП Клиента в системе iBank.

4.2.3. Банк обязан по заявлению Клиента осуществить его перерегистрацию в Системе с выдачей Клиенту для генерации новых ключей USB Токена, после оплаты Клиентом данной услуги в  соответствии с действующими Тарифами Банка.
5.
ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

5.1.
В случае возникновении конфликтных ситуаций между Клиентом и Банком при использовании электронной системы iBank Стороны обязуются участвовать в рассмотрении конфликтов в соответствии с «Положением о порядке проведения технической экспертизы при возникновении спорных ситуаций» (Приложение № 2 к настоящему Дополнительному соглашению), выполнять требования указанного Положения и нести ответственность согласно выводам по рассмотрению конфликтной ситуации.

5.2.
Стороны обязуются при разрешении экономических и иных споров, которые могут возникнуть в связи с использованием электронной системы iBank, предоставлять в письменном виде свои оценки, доказательства и выводы по запросу заинтересованной Стороны.

5.3.
Банк не несет ответственности за ущерб,  причиненный Клиенту несанкционированным использованием третьими лицами секретного ключа ЭЦП Клиента.

6.
ФОРС-МАЖОР

6.1.
Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Дополнительному соглашению, если это явилось следствием действия обстоятельств, предвидеть и/или предотвратить наступление которых разумными мерами не было возможности, и которые не зависят от воли сторон, такие как: стихийные бедствия, пожары, военные действия, массовые беспорядки, бунты, народные волнения, моратории или иные подобные действия органов государственной власти или управления, забастовки работников энергетического комплекса или отрасли связи, отсутствие телефонной связи, отсутствие обеспечения электроэнергией одной из сторон, аварии телефонного или электрического кабеля, и т.п. обстоятельства.

6.2.
О наступлении и прекращении действия таких обстоятельств Сторона, для которой они явились причиной неисполнения обязательств, должна немедленно уведомлять другую Сторону доступным способом.

7.
СОГЛАШЕНИЕ О ТЕХНИЧЕСКИХ И ПРОГРАММНЫХ СРЕДСТВАХ

7.1.
Клиент за свой счет приобретает технические и программные средства в соответствии с Приложением № 3 к настоящему дополнительному соглашению и обеспечивает их техническое обслуживание и ремонт.

7.2.   За утрату полученного от Банка для работе в Системе USB Токена Клиент уплачивает Банку штраф в размере 1000 (Одной тысячи) рублей.
8.
ПОРЯДОК РАСЧЕТОВ
8.1.
Плата за услуги по настоящему дополнительному соглашению взыскивается Банком ежемесячно в безакцептном порядке с расчетных счетов Клиента в соответствии с действующими тарифами Банка.
9.
ПОРЯДОК РАСТОРЖЕНИЯ

9.1.
Банк имеет право расторгнуть настоящее дополнительное соглашение в одностороннем порядке в случаях:

9.1.1.
не выполнения Клиентом обязанностей согласно пункту 4.1 настоящего дополнительного соглашения;

9.1.2.  отсутствия работы Клиента в системе Интернет-Банкинг «iBank2»  в течение 3 (трех) месяцев;

9.1.3.
отказа передачи Клиентом бумажных аналогов электронных документов, в сроки, определенные в пунктах 9 и 10 Приложения № 1 к настоящему Дополнительному соглашению;

9.1.4.
расторжения договора на расчетно-кассовое обслуживание и закрытия счета клиента.

9.2.
Настоящее дополнительное соглашение может быть расторгнуто по требованию одной из сторон с уведомлением другой стороны не менее чем за 1 (один) месяц до даты расторжения и обязательным выполнением взаимных обязательств.

10.
СРОК ДЕЙСТВИЯ 

10.1.
Настоящее дополнительное соглашение вступает в силу с момента подписания и действует в течение неопределенного срока.

11.
ЮРИДИЧЕСКИЕ АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН

11.1.1.
Банк: 

Филиал ОАО АКБ «ЮГРА» в г. Санкт-Петербурге

Адрес: 191015, г. Санкт-Петербург, Суворовский пр., д. 54

ИНН 8605000586, БИК 044030774, корр. счет 30101810900000000774

11.1.2.
Клиент: 

ИНН 
Адрес: 
	От Банка: 
Начальник управления ИОиРБТ 
филиала ОАО АКБ «ЮГРА» 
в г. Санкт-Петербурге  
_________________ Штутман Л. М.   
Дата:

	От Клиента: 

Генеральный директор 

М. П.
_________________ 

Дата:


Приложение № 1

к Дополнительному соглашению

об участии в системе обмена электронными документами iBank

Порядок работы в системе обмена электронными документами iBank
1.
Создание и исполнение платежных документов в системе iBank возможны круглосуточно из любой точки земного шара с любого компьютера, соответствующего техническим требованиям Приложения № 3. Подключение к серверу системы iBank производится по одному из каналов связи, определяемых в Приложении № 3. Клиент должен получить доступ к ssl-серверу Банка по адресу: https://www.jugraspb.ru/ и выбрать ссылку «Работа с документами». В результате этого загрузится апплет (программа), с помощью которой будет происходить работа Клиента в системе iBank.

2.
Банк не несет ответственность за неисправность каналов связи, используемых Клиентом. Тем не менее, Банк предоставляет резервный (аварийный) канал связи для работы в системе iBank (Приложение № 3).

3.
Все платежные документы в системе iBank заносятся Клиентом в базу данных на сервер Банка. Передача информации от Клиента к Банку осуществляется в шифрованном виде по закрытому каналу связи. Созданный Клиентом документ с помощью секретного ключа подписывается электронной цифровой подписью (ЭЦП). Сервер Банка с помощью открытого ключа ЭЦП Клиента проводит аутентификацию  подтверждение авторства и целостности электронного документа и, в случае корректности операции, принимает документ к исполнению. В случае некорректности ЭЦП, созданный платежный документ отвергается. 
4.
После проверки входящих платежных документов окончательное решение о возможности выполнения каждого платежного документа Клиента принимает ответственный исполнитель Банка. Если представленный платежный документ не соответствует установленным формам, то Банк отвергает документ с указанием причин отказа. Клиент обязан принять решение относительно платежного документа, получившего отказ. В противном случае платежный документ будет числиться как отвергнутый, и Банк не допустит его исполнения.

5.
Дата исполнения платежных документов определяется полем «Дата» и не может быть позднее 10 (десяти) календарных дней от даты создания документа.

6.
Срочные платежи. Если у Клиента возникает необходимость сократить срок прохождения платежа в Банке, то платеж может быть исполнен как срочный. Для этого Клиент отправляет электронное письмо в Банк с уведомлением о срочности платежа. Отправленное уведомление подписывается ЭЦП Клиента. Данная услуга оплачивается в соответствии с действующими тарифами Банка. Банк выполняет срочный платеж в том случае, если документ получен Банком до 12:00 для межрегиональных платежей, и до 15:00 для внутригородских платежей. В пятницу и предпраздничные дни внутригородские платежи обрабатываются до 13:30.

7.
Время обработки документов. Обработка принятых электронных документов производится Банком в рабочие дни с 09:30 до 17:00, в пятницу и в предпраздничные дни с 09:30 до 16:00. Время окончания обработки документов в последний день месяца сокращается на один час. 

8.
Выписки по счетам Клиента доступны круглосуточно. Обновление данных производится каждые 30 минут в рабочие дни с 08:30 до 18:00.
9.
Использование системы электронных платежей освобождает Банк и Клиента от необходимости обмена бумажными копиями документов, кроме случаев указанных в пункте 10.
10.
Бумажные копии электронных документов в системе iBank должны изготавливаться в следующих случаях:


для целей бухгалтерского учета, как в Банке, так и у Клиента;


для исполнения платежных документов Клиента в адрес лиц, не имеющих счетов в Банке; в этом случае бумажный платежный документ заверяется подписью ответственного лица Банка, печатью Банка и передается в расчетную организацию ЦБ в соответствии с порядком, определенным нормативными актами Центрального Банка России;


количество копий изготавливаемых документов определяется действующими нормативными актами.

Кроме того, бумажные копии электронных документов в системе iBank могут изготавливаться:


по требованию каждой из Сторон; в этом случае Сторона, получившая письменное требование на изготовление бумажной копии переданного ею ранее электронного документа, обязуется изготовить данную копию (заверенную подписью ответственного лица и печатью Стороны) в течение того же рабочего дня, когда было получено требование. Клиент обязуется доставить в Банк бумажную копию электронного документа в течение следующего рабочего дня с момента получения требования;


по письменному требованию Клиента; в этом случае, Банк обязан изготовить заверенную подписью ответственного исполнителя Банка и штампом Банка бумажную копию принятого к исполнению электронного платежного документа Клиента в течение того же рабочего дня, когда требование было получено Банком.

В перечисленных выше случаях изготовления бумажных копий электронных документов по требованию одной из Сторон действуют следующие ограничения:


стороны могут потребовать друг от друга изготовления только одной бумажной копии каждого электронного документа; изготовление последующих экземпляров бумажных копий оговаривается Сторонами отдельно;


Клиент обязан изготовить бумажную копию электронного документа, если он передан в Банк не более одного года назад;


Банк обязан изготовить копию принятого к исполнению электронного платежного документа Клиента, если он принят от Клиента не более одного года назад.

11.
В качестве единой шкалы времени при работе с системой iBank принимается московское поясное время. Контрольным является время системных часов аппаратных средств Банка. 

12.
Блокирующее слово. В случае утери секретного ключа ЭЦП или утечки любой конфиденциальной информации Клиент обязан проинформировать об этом Банк, сообщив блокирующее слово: БЛОК.

13.
Банк предоставляет Клиенту подробную инструкцию пользования системой iBank.
	От Банка: 
Начальник управления ИОиРБТ 

филиала ОАО АКБ «ЮГРА» 

в г. Санкт-Петербурге  
_________________ Штутман Л. М.   
Дата:
	От Клиента: 

Генеральный директор 

М. П.

_________________ 

Дата:


Приложение № 2

к Дополнительному соглашению

об участии в системе обмена электронными документами iBank

Положение о порядке проведения технической экспертизы при возникновении спорных ситуаций

1.
В настоящем Положении под спорной ситуацией понимается существование претензий у Клиента к Банку, справедливость которых может быть однозначно установлена по результату проверки ЭЦП Клиента под электронным документом.

2.
Клиент представляет Банку заявление, содержащее существо претензии с указанием на документ с электронной цифровой подписью, на основании которого Банк выполнил операции по счёту Клиента.

3.
Банк обязан в течение пяти дней от даты подачи заявления Клиента сформировать разрешительную комиссию для рассмотрения заявления. В состав комиссии включаются представители Клиента, представители Банка, представители компании-разработчика системы iBank - ООО «БИФИТ», и при необходимости - независимые эксперты. Выбор членов комиссии осуществляется по согласованию со всеми участниками. При невозможности согласованного выбора он проводится случайно (по жребию).

4.
Результатом рассмотрения спорной ситуации разрешительной комиссией является определение стороны, несущей ответственность согласно выводу об истинности электронной цифровой подписи Клиента под приложенным документом.

5.
Разрешительная комиссия в течение пяти дней проводит рассмотрение заявления. Рассмотрение заявления включает следующие этапы:

5.1.
Разрешительная комиссия проводит техническую экспертизу электронного документа, заверенного электронной цифровой подписью Клиента, на основании которого Банком выполнены оспариваемые Клиентом действия с его счетом.

5.2.
Разрешительная комиссия проводит техническую экспертизу открытого ключа ЭЦП Клиента, период действия и статус открытого ключа ЭЦП Клиента, и установление его принадлежности Клиенту.

5.3.
Разрешительная комиссия проводит техническую экспертизу корректности электронной цифровой подписи Клиента в электронном документе.

5.4.
На основании данных технической экспертизы разрешительная комиссия составляет акт.

6.
Банк несет ответственность перед Клиентом в случае, когда имело место хотя бы одна из следующих ситуаций:

6.1.
Банк не предъявляет электронного документа, переданного Клиентом, на основании которого Банк выполнил операции по счёту Клиента.

6.2.
Электронная цифровая подпись Клиента в электронном документе оказалась некорректной.

6.3.
Клиент предоставляет Уведомление об отмене действия секретного и соответствующего ему открытого ключей ЭЦП Клиента, подписанное должностным лицом Банка и имеющим оттиск печати Банка. При этом указанная в Уведомлении дата окончания действия пары ключей ЭЦП Клиента раньше даты, указанной в рассматриваемом электронном документе.

7.
В случае, когда Банк предъявляет электронный документ, корректность ЭЦП Клиента признана разрешительной комиссией, принадлежность Клиенту открытого ключа ЭЦП Клиента подтверждена, Банк перед Клиентом по выполненным операциям со счётом Клиента ответственности не несёт.

	От Банка: 
Начальник управления ИОиРБТ 

филиала ОАО АКБ «ЮГРА» 

в г. Санкт-Петербурге  
_________________ Штутман Л. М.   
Дата:
	От Клиента: 

Генеральный директор 

М. П.

_________________  

Дата:


Приложение № 3

к Дополнительному соглашению

к договору на расчетно-кассовое обслуживание

об участии в системе обмена электронными документами iBank

Технические средства
Требования к оборудованию

Устанавливаются следующие минимальные требования к оборудованию рабочего места Клиента для работы в системе обмена электронными документами iBank:

1. Персональный компьютер, совместимый с IBM PC Pentium 166 и выше, объем оперативной памяти 32 Мбайт и более.

2. Операционная система Windows 95/98/МЕ/NT/2000/XP с установленными обновлениями.

3. Модем, обеспечивающий скорость передачи данных не менее 28800 бит/сек, кабель для подключения модема к стандартному телефонному каналу и стандартный телефонный канал.

4. Программа работы в сети Интернет - MS Internet Explorer 5.5 или выше с установленной MS Virtual Java Machine версии не ниже 3805.

5. Принтер для печати документов.

Все оборудование Клиента должно быть расположено в непосредственной близости от телефонной линии, к которой производится подключение системы.

Подключение к сети Интернет

Клиент может иметь самостоятельное подключение к сети Интернет через коммуникационное оборудование провайдера услуг сети. Если у Клиента нет самостоятельного входа в сеть Интернет, Банк предоставляет ему такую возможность через коммуникационное оборудование провайдера, обслуживающего Банк. При этом стоимость обслуживания оплачивается согласно тарифам Банка.

	Номера телефонов модемного пула провайдера:
	320-33-70
320-33-72

	Имя пользователя:
	jugra

	Пароль для входа в сеть Интернет:
	jugra


	От Банка: 
Начальник управления ИОиРБТ 

филиала ОАО АКБ «ЮГРА» 

в г. Санкт-Петербурге  
_________________ Штутман Л. М.   
Дата:
	От Клиента: 

Генеральный директор 

М. П.

_________________  
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